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Ragamsal Bankciliq ve
Kibertahlukasizlik

Cibinizdaki banki idara etmak va qorumagq tug¢un muasir baladgciniz.

l

‘

I

'.‘."
MICRIE

F?

3.




Ragamsal bankc¢iliq nadir?

onanavi filial fn\ QP Muasir dovr:

Cibinizdaki bank

Bank xidmatlarinin internet ve mobll /l{| @
texnologiyalar vasitasila taqdim olunmasidir. [ S Q
Artiqg maliyya amaliyyatlarini bank filialina D= /

getmadan, birbasa cihazinizdan hayata
kecira bilarsiniz.
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Cibinizdaki Bank: 9sas omaliyyatlar

= > 14

Hesab balanst Kdclirmalar Odanisler
Hesab balansinin Suratli pul ké¢curmalaeri. Kommunal va diger
yoxlaniimasi. odenigler.
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Kredit va Depozit Kart Markazi
Kredit va depozit amaliyyatlarinin idare olunmasi. Kart amaliyyatlarinin idara olunmasi.
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Niye Ragamsal? 9sas Ustiinliiklor

247 Cixis L Ny Surat —
Bank xidmatlarina —= /- ' /‘ omaliyyatlarin aninda, Ee

fasilesiz, istanilen an ¢ixis = gecikmadan hayata N
imkan. y kecirilmasi. %
TS y
X/ Qanaat ._T./ %\ elqatanllq %

AE— Vaxta va fiziki resurslara — @ Xidmatlarin har yerda va har
= ; g
g_—; tam genasat. = kes Uiclin daha algatan olmasi.

Bu sebabdan son illarda bank amaliyyatlarinin boyuk hissasi mehz regamsal kanallara kegcmisdir.
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Toxun, Oxut, Oda: Muasir
Odanis Ekosistemi

NFC Odanisler

Karti ve ya telefonu terminala
sadaca yaxinlagdirmagla
suretli 0denis.

Mobil Sistemlar

Kart malumatlarini telefona alava
edarak daxili ragamsal pul
kisasindan istifadas.

QR Odanislar

Xususila elektron ticaratdas istifada
olunan, kameranin QR kodu

oxumasi ile aninda 6danig
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Ragamsal Tarazi: Guc va Masuliyyat
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[Raqamsal Bankciliq (Rahatliq) M [Kibertahlikasizlik Mudafla)

_g Maliyya Savadlilig E_

Ragamsal bank xidmatlarinin inkisafi firlldaqgiliq risklarini da artirir. 9sl
maliyya savadliligi ham texnologiyadan istifade etmayi, ham da ondan
gorunmag talab edir.




Kibertahlukasizlik Nadir?

Ragamsal muhitda sexsi malumatlarin ve maliyys amaliyyatlarinin
gorunmasini tamin edan tahlukasizlik tadbirlerinin macmusudur.

Ragamsal bank xidmatlarinin inkisafi ile maliyyas firildaqgiligi hallari da artmisdir. Sizin diggatiniz — an guclu mudafis xattin s
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Tahluka Radari: Finldaqcihgin Novlari

Nov Vektor Metod Magsad

: Bank adindan gondarilan .
i i) C.E)f E-poct / Veb-sayt  saxta elektron maktublar Sﬁjzs;z}?ggiatlar e
(Phishing) 4 va ya saxta sahifalar. '

Linka klikledarak bank
malumatlarini
cokmak.

Telefonunuza galen
saxta mesajlar.

Oziinii bank emakdagi ~ Mustaridan birbasa
kimi taqdim edan kart malumatlarini

zanglar. telab etmak.
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Hucumun Anatomiyasi: Real Ssenari

1. Qarmagq 2.Yem 3.Tals 4. Natics
Saxs telefonuna Mesajda kart |stifadaci linka daxil Finldaggilar bu
bank adindan saxta malumatlarini olaraq sifra va ya kart malumatlardan
SMS alrr. tasdiglamak bahanasi malumatlarni saxta istifada edarak
ile subhali bir linka sistema daxil edir. hesabdan pul
daxil olmaq talab olunur. vasaitini ogurlayir.

Subhali mesajlara va linklara qarsi daim diggatli olun — talaya dusmayin tak yolu malumati daxil etmakdir.
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Tahlukasizlik Qalxani: 5 Qizil Qayda

Maxfilik

Kart malumatlarini va PIN kodunu heg kimla paylasmayin.

Sayiqliq

Subhali mesaj ve namelum linklare asla daxil olmayin.

Rasmilik
Bank tatbiglarini yalniz rasmi manbalardan yuklayin.

Noazarat
Hesabinizdaki amaliyyat tarix¢asini muntazem yoxlayin.

Guc
Yalniz guclu va taxmin edilmasi ¢atin olan tahlukasiz
sifralerdan istifada edin.

Bu qaydalar maliyye malumatlarinizin toxunulmazligini tamin edir. Bank
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Natica: Savadli Istifadaci, Tahliikesiz Maliyya

Ragamsal bankgilig muasir maliyya sisteminin vacib, rahat va al¢atan hissasidir.
Lakin bu sistemin gapisi texnologiya ila acilirsa, kilidi sizin raqgamsal savadliliginizdur.

Maliyya savadlihiginin an vacib elementi kibertahlikasizlik barada malumatli olmaq va saxsi
malumatlar goruya bilmakdir. Ragamsal diinyada an gucli antivirus — sizin 0z biliklarinizdir.
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